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1. Introduccion

Derivado de una observacion de la Auditoria Superior de la Federacion en la que se
analizo el control Interno instrumentado por el Instituto Sonorense de Infraestructura
Educativa, referente a que esta Institucion no cuenta formalmente con un
documento de plan de recuperacion de desastres en el cual incluya datos, hardware
y software criticos asociados directamente al logro objetivos y metas institucionales.
Como parte de las acciones implementadas para atender dicha observacion, el ISIE

elaboré el Plan de Continuidad al Negocio y Analisis de Impacto al Negocio.

Ya que hoy en dia los sistemas de informacion son el alma de organizaciones,
empresas y entidades, el grado de responsabilidad incide en los sistemas, datos e
informacion encaminados al logro de los objetivos internos, estos se pueden mejorar

y mantenerse teniendo una adecuada sistematizacion y documentacion.

El tratamiento de la informacion abarca aspectos que van desde el manejo de
documentos en medio fisico como el proceso de almacenaje y recuperacion
conocido también como proceso de gestion documental, hasta los sistemas de
informacion que tenga la organizacion o sistemas externos a los que esté obligada
a reportar informacion, pasando por aspectos tan importantes como la forma de
almacenamiento de los datos digitales, modelos de respaldo de informacion y
planes de contingencia o de continuidad del negocio, si existen, claro est3,
incluyendo ademas los sistemas fisicos de proteccién y accesibilidad a sitios o areas

restringidas.

Es por esto que los activos de informacion han pasado a formar parte de la actividad
cotidiana de organizaciones e individuos; los equipos de cémputo almacenan
informacion, la procesan y la transmiten a través de redes y canales de
comunicacion, abriendo nuevas posibilidades y facilidades a los usuarios, pero se
deben considerar nuevos paradigmas en estos modelos tecnolégicos y tener muy

claro que no existen sistemas cien por ciento seguros, porque el costo de la
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seguridad total es muy alto (aunque en la realidad no es alcanzable idealmente), y

las organizaciones no estan preparadas para hacer este tipo de inversion.

Se tiene la falsa percepcion de que la seguridad de la informacién es una tarea
imposible de aplicar, en realidad, con esfuerzo, el conocimiento necesario y el apoyo
constante de las directivas se puede alcanzar un nivel de seguridad razonable,

capaz de satisfacer las expectativas de seguridad propias.

El Instituto Sonorense de Infraestructura Educativa es una entidad en crecimiento
que debe involucrar dentro de sus procesos buenas practicas encaminadas a la
proteccion de la informacion; razén por la cual es necesario el desarrollo del analisis

de riesgo de la seguridad de la informacién aplicado a cada uno de los activos de
informacion.

Cabe mencionar que en este documento se desarrollan los componentes
fundamentales del Plan de Recuperacién de Desastres que son el Plan de

Continuidad del Negocio y el Plan de Impacto del Negocio con sus respectivos
elementos.
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2. Contexto

El Instituto Sonorense de Infraestructura Educativa, no tiene un sistema de
seguridad de la informacion que permita la gestion de vulnerabilidades, riesgos y
amenazas a las que normalmente se ve expuesta la informacién presente en cada
uno de los procesos internos; asimismo, no se tienen estandarizados controles que
lleven a mitigar delitos informaticos o amenazas a los que estan expuestos los datos

comprometiendo la integridad, confidencialidad y disponibilidad de la informacion.

Existen procedimientos creados subjetivamente por iniciativa y experiencia de los
miembros del equipo TIC; por ejemplo, no existe una politica de uso de claves de
usuario, en los servidores se realiza el cambio de claves de acceso a criterio del
personal responsable de cada uno de ellos sin una periodicidad y bitacora definida;
los administrativos y docentes no hacen uso de claves de acceso, por lo que
cualquier persona puede tener acceso a los equipos de computo que se les ha
asignado, no existe equipo suficiente de respaldo de informacion (BACK-UP), no se

cuenta con proteccion suficiente en caso de cortes de energias o hasta percances

externos climaticos.

Para evitar riesgos mayores es necesario adoptar acciones que permitan integrar
dentro de sus sistemas, buenas practicas y recomendaciones de seguridad
informatica, resultado del analisis de continuidad del negocio; derivado de estas
acciones también se evitaria que el ISIE sea victima de dafios permanentes en su
infraestructura informatica que obstaculicen su normal funcionamiento como lo
pueden ser intrusiones, modificacién y/o robo de informacion, denegacion de

servicios, robo de equipo de computo, entre otros.
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3. Justificacion

Hoy en dia el Instituto Sonorense de Infraestructura Educativa, tiene una
infraestructura tecnolégica en crecimiento, de la cual dependen muchos de los
procesos, dependencias y el funcionamiento administrativo. Gran parte de la
informacion institucional se encuentra en los equipos del personal administrativo y
operativo, otra parte en los buzones de correo, también existe informacion en
formato fisico y por Ultimo la que se encuentra almacenada en sistemas de

informacion.

El Instituto Sonorense de Infraestructura Educativa necesita contar con un Plan para
proteger la continuidad de las operaciones, salvaguardar la informacién que se
almacena dentro de su infraestructura tecnoldgica, por la cual se ha optado por una
metodologia en la que garantice que sus procesos, politicas y controles aseguren
el funcionamiento continuo del flujo de informacién y se pueda optimizar, garantizar

sea confiable, disponible y cuente integridad dicha informacién.

Este es uno de los retos que debe asumir la institucion para estar acorde a los
modelos y estandares actuales; para ello es necesario empezar con la ejecucion del
Plan de Continuidad del Negocio, que permitira mantener un modelo estable

logrando un valor agregado y posicionamiento a nivel regional.

Los beneficios que esto conlleva serian los siguientes:

+ Identifica los diversos eventos que pueden impactar sobre la continuidad de las

operaciones y su impacto sobre el Instituto.

* Obliga a conocer los tiempos criticos de recuperacion, para volver al estado
anterior del Instituto.

» Clasifica los activos para priorizar su proteccion en caso de un incidente.
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* ldentifica aquellos puntos méas débiles de la infraestructura, que son susceptibles

de sufrir un incidente y afectar la continuidad del negocio.

* Dispone de un plan logistico de rapida actuacién y respuesta, en caso de sufrir un

incidente.

+ Evaluacién técnica de riesgos asociados a la continuidad, evaluacién de

alternativas y estrategias de minimizacién de riesgos.

« Mapeo critico de los recursos minimos requeridos en la continuidad de los

procesos del Instituto.
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4. Objetivos

4.1.General

Realizar el Plan de Continuidad que permita generar controles para minimizar la
probabilidad de ocurrencia e impacto de los riesgos asociados con las
vulnerabilidades y amenazas que puedan ocurrir en la infraestructura y seguridad

de la informacidn existentes en el Instituto Sonorense de Infraestructura Educativa.

4.2 Especificos

e ldentificar y clasificar los activos de informacion presentes en el Instituto

Sonorense de Infraestructura Educativa.

e Sugerir mecanismos de control y gestién que minimicen las vulnerabilidades

encontradas en el estudio del analisis de riesgos realizado.

e Elaborar un informe de recomendaciones donde se muestre los hallazgos

que permita definir un Sistema de seguridad ajustado a la realidad del

Instituto Sonorense de Infraestructura Educativa.

e Generar una matriz de riesgos donde se pueda identificar facilmente las

prioridades en las cuales cubrir cada una de manera prioritaria

o Elaborar un Plan Estratégico para minimizar riesgos e impactos a la

Institucion.
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5. Marco organizacional

Diseno

el

Metodologico

Elementos a contemplar para la recopilacion de informacion acerca de la Institucion
y lo que contiene conforme a Politicas, Metodologias, Infraestructura, Hardware,
Software y Documentacion que aportara al Desarrollo del Plan de Continuidad y
establecer normas reales conforme a sus activos actuales para plasmarlos lo mas
efectivamente posible.

Disefio Metodoloégico:
Es el marco estratégico constituido por los métodos, técnicas(procedimientos), e
instrumentos que se emplearan en la ejecucién del proyecto de investigacién para

poner a prueba la hipétesis, alcanzar los objetivos de investigacion, y asi dar una
respuesta al problema de la investigacion.

Informe Técnico:

Es la exposicion por escrito de las circunstancias observadas en el examen de la

cuestion que se considera, con explicaciones detalladas que certifiquen lo dicho.

Desarrollo del Plan de Continuidad:
Etapa Final del Marco Organizacional en el que se pretende recopilar con el Disefio

Metodoldgico y el Informe Técnico tener las herramientas suficientes para realizar
dicho Plan de Continuidad en ISIE.
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5.1.Introduccién al BCP

La Continuidad del Negocio o BCM (Business Continuity Management) se define como
la capacidad estratégica y tactica que permite a las organizaciones realizar la
planeacion para responder, recuperar y restaurar organizadamente sus procesos
criticos ante incidentes o contingencias que puedan presentarse; tomando en cuenta el
tiempo y recursos requeridos para mantener su operacién en un tiempo y nivel

aceptable; tal y como se muestra en el siguiente diagrama:

Respuestaal  Recuperacion Qperacién Restauracion
Incidentey  de capacidades critica en de todos los
activacién BCP, para operacion , contingencia procesos

Business
as usual

: critica
h
Respuesla/‘ Recupemclbn/,‘ Reanudacién / Restauracion /
| ¥ |

¥

s ik e M

Tiempo en Contingencia
A
r T
. 1 z ]
Tiempo Cbjetivo de Tiempo maximo de !
Recuperacion Operacion en rnhngencm '
A i '
v 4 ! N I j
\  Tiempo de ! i : i
| Activacion 1 i H
1 ' 1 [l 1
] 1 ] 1 1
1 : [ 1 1
i . H i H
1 1 1 1
1 1 1 1
1] 1 1 1
13 1 1 1
T 0 ¥ '
) i 1 : >
Business £5°0 Activacign ~ Infraestructura y Incidente Regreso a
as usual de! BCP procesos listos resuelto “Casa’
para operacion
en crisis

Figura 1. Proceso de Continuidad del Negocio

Derivado de la metodologia COBIT (Control Objectives for Information and related

Technology) para cubrir los siguientes objetivos de la Continuidad del Negocio:

» Asegurar la sobrevivencia de la organizacion.

e Proporcionar proteccion a los activos

o Proporcionar medidas preventivas y mitigar impactos
o Tomar el control en una crisis

» Mantener la imagen publica y la reputacion

o Cumplir con regulaciones

10
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5.2. ANALISIS DE RIESGOS
5.2.1. Componentes a Considerar en Analisis de Riesgos (RA)
5.2.1.1. Entrevistado/Area

Persona a la cual se le har4 una entrevistado y este a cargo de un area especifica

0 que contenga el Rol mas importante dentro del Departamento para asi recabar

informacion mas concreta.

5.2.1.2. Escenario de Riesgo

e Activo. (Un activo es algo que tiene valor para la institucion y por lo tanto
tiene que protegerse. Los activos incluyen toda la informacion y soporte que

la organizacién requiera para conducir el negocio. Por ejemplo: Hardware,
Software, Redes)

e Amenaza. (Algo que pueda causar dafios a los Sistemas de Informacién de

la institucion, Por ejemplo: Robos, errores de operacion o virus)

e Vulnerabilidad. (Partes susceptibles a algin ataque o dafio ya sea en
Software o Hardware).

5.21.3 Perdida de CID (Confidencialidad, Integridad y Disponibilidad)

Confidencialidad. La informacién de la institucién nunca deberia ser

accesible a los usuarios sin la autorizacién correspondiente. .

11
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e Integridad. Consiste en preservar la informacion completa y exacta.

e Disponibilidad. La informacién esta disponible a los usuarios autorizados

cuando estos la requieran.

Estas se clasificaran dependiendo si es confiable, integra o es disponible:

NINGUNA.

PARCIAL.

COMPLETA.

5.21.4 Evaluacion de Riesgo

e Probabilidad. Estimacién cualitativa de que suceda algun dafio dependiendo
si es BAJO, MEDIO, ALTO.

e Impacto. Que tanto repercute en la institucion el dafio que vaya a surgir
dependiendo si es, BAJO, MEDIO, ALTO.

5.2.1.5. Nivel de Riesgo Actual.

Ponderacion entre la Probabilidad y el Impacto de los riegos a considerar en el

Analisis segun la mas baja evaluacion de ellas del respectivo riesgo.

5.3.ANALISIS DE IMPACTO AL NEGOCIO (BIA)
La fase de Anélisis de Impacto del Negocio BIA (Bussiness Impact Analysis) Por

sus siglas en inglés), permite identificar con claridad los procesos misionales de

cada entidad y analizar el nivel de impacto con relacion a la gestién del negocio.

12
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Cada entidad debe disponer de un documento que permita identificar todas las
areas criticas del negocio y sea un instrumento para garantizar la mediciéon de la
magnitud del impacto operacional y financiero de la entidad, al momento de
presentarse una interrupcion. En esta etapa, el analisis de impacto del negocio,

debe poder clarificar los siguientes requerimientos:

¢ |dentificar las funciones y procesos importantes para la supervivencia de la
entidad al momento de la interrupcion, esto es tener en cuenta cuales de los
procesos son claves para que entren en operacion rapidamente
asignandoles la mayor prioridad posible, frente a los de menor prioridad; debe
quedar claro que para los procesos identificados como no tan prioritarios se

deben preparar también planes de recuperacion.

e Revisar las consecuencias operacionales, que una interrupcion tendra en los

procesos considerados de alta prioridad.

e Estimar los tiempos de recuperacién, en razon a las posibles alteraciones de

los procesos considerados de alta prioridad para el funcionamiento de las

infraestructuras de TI.

5.3.1. REQUERIMIENTOS DE TIEMPO DE RECUPERACION

Como parte del plan de continuidad del negocio de una organizacién, es importante
poder definir y entender los requerimientos de tiempo necesarios para recuperar a
las entidades de servicios que han sido interrumpidos por diferentes motivos dentro
de la organizacion; estos requerimientos obedecen a varios componentes que
hacen referencia concreta al tiempo disponible en la cual una organizacion puede
recuperarse oportuna y ordenadamente a las interrupciones en los servicios e

infraestructuras de Tl. Los componentes se describen a continuacion:

13
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MTD (Maximun Tolerable Downtime) o Tiempo Maximo de Inactividad
Tolerable. Espacio de tiempo durante el cual un proceso puede estar

inoperante hasta que la empresa empiece a tener pérdidas y colapse.
RTO (Recovery Time Objective) o Tiempo de Recuperacién Objetivo. Es el
tiempo transcurrido entre una interrupcion y la recuperacion del servicio.

Indica el tiempo disponible para recuperar sistemas y recursos interrumpidos.

RPO (Recovery Point Objective) o Punto de Recuperaciéon Obijetivo. Es el

rango de tolerancia que la entidad puede tener sobre la pérdida de datos y el
evento de desastre.

AREA. El area de la institucion donde se implementara el BIA.

RESPONSABLE. I|dentificador unico del responsable que se encuentra

registrado en la Lista de Contactos.

PROCESOS. Proceso del Area de la Institucion responsable donde se
realizara el BIA.

RIESGOS. Consecuencias aparentes que podrian presentarse dafios o

errores en los procesos del area.

REQUERIMIENTOS MINIMOS. Solventar con lo minimo de Herramientas o

Personal para resolver la contingencia.

REQUERIMIENTOS MINIMOS NECESARIOS. Lo é6ptimo de Herramientas

que nos ayudaran para resolver la contingencia

REGISTROS VITALES. Backups de Informacion o Procesos de Informacion.

14
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CRITERIOS (Legales, Contractuales, Marcos Normativos). Sobre que

reglamentos se pueden regir o sobre que leyes.

DANO. Donde o de qué forma podria causar problemas en la institucion.

15
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6. Disefio Metodolégico

6.1.Investigacion Aplicada

Cuyo proposito es la solucion de problemas especificos para mejorar la calidad de
vida de las sociedades, este tipo de investigacion esta vinculada a la investigacion
pura, en el caso particular del analisis de riesgos informaticos en el Instituto
Sonorense de Infraestructura Educativa, este tipo de investigacion permite la
buisqueda de una posible solucién a los problemas conocidos o que aln se
desconocen de acuerdo a los riesgos informaticos que se pueden presentar o que
se estan presentando en la institucion, tratando de dar una solucién practica a una
problematica definida a través de respuestas a las necesidades que la investigacion
sugiere y que puede valerse de algun proceso sistematico para el desarrollo como
tal del proyecto. Se podria asociar la siguiente frase para explicar de mejor forma lo

que implica la utilizacion de la investigacion aplicada.

La investigacién aplicada esta soportada en aportes tedricos y el desarrollo de
actividades tendientes a determinar las posibles causas del problema y evidenciar
los hallazgos, que mas adelante y gracias a los resultados de la investigacion,

proporcionaran un marco de trabajo en busqueda de la aplicabilidad de las posibles
soluciones.

Como parte del desarrollo de la investigacion aplicada, se plantean a nivel general
actividades que tratan de dimensionar y atacar el problema mencionado para
brindar al final del proyecto las posibilidades que tiene la institucién para adoptar un
plan de mejora, de acuerdo a los resultados que se obtengan a partir del andlisis de

riesgos. Algunas de estas actividades se mencionan a continuacion.

e Definicion de los objetivos del proyecto y delimitacién del alcance de acuerdo
al problema planteado.

16
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Analisis de fuentes de datos y recopilacion de informacion: Esta etapa busca
recolectar la mayor cantidad de informacién posible con respecto al estado
actual, estudios o proyectos que tengan relacién con el analisis de riesgos y

en general en materia de seguridad informatica en la institucion.

Generacion del plan de trabajo y establecimiento de plazos de tiempo: Esta
actividad hace referencia a la generacion de un cronograma de actividades
a nivel general que establezca limites de tiempo y asignacion de tareas para

lograr el desarrollo del proyecto.

Recoleccion de documentos organizacionales: Para realizar el analisis de
riesgos es importante conocer el entorno y contexto en el que se basa la
Institucion objeto de estudio, conocer su estructura organizacional, forma de
operacion, lineamientos, normatividad y reglamentaciones en las que se

ampara, entre otras.

Reconocimiento del entorno y del ambito de trabajo: Se requiere realizar una
valuacion de activos, infraestructura y visita de los lugares fisicos donde

tendré aplicacion el proceso de analisis de riesgos.

Desarrollo de analisis de riesgos: Gracias al plan de trabajo y la
determinacion de los componentes a evaluar, se recogen datos que permitan

demostrar posibles deficiencias o fallas que puedan llegar a materializarse.

Identificacion de vulnerabilidades: Se enfoca en el desarrollo de actividades
y/o la aplicacion de herramientas sobre sistemas de informacion,
aplicaciones web, sistemas de comunicacion o servicios de red y los activos
de informacion criticos con el objetivo de determinar su estado actual desde

el punto de vista de seguridad de la informacién.

7
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Analisis de vulnerabilidades: Luego de obtener las evidencias se realiza un

compendio y organizacioén de todos estos datos, con informacién relevante

que permita determinar focos de falla.

Analisis de los datos, hallazgos de debilidades y generacion de
recomendaciones: Con la informacion, datos obtenidos se genera una matriz

con la valoracion de los riesgos obtenidos, sugerencias y recomendaciones.
Discusion de resultados y obtencion de la conclusion: paralelo a la
generacion del informe técnico, se realiza un resumen ejecutivo que muestre

de una manera general y objetiva los resultados del proyecto.

Presentacion del informe definitivo a las directivas de la Institucion: Se

prepara la sustentacion del proyecto para socializar le trabajo realizado.

18



Instituto
Sonorense de

£ Gobierno dal
1 E ativina &" & - ;e
Infraestructura Educativa & | Estadode Sonora

7. Informe Técnico
Etapa 1:

La primera etapa fue un reconocimiento de infraestructura fisica y tecnoldgica, asi
como la recoleccion de documentacion e informacion relevante para el desarrollo

del proyecto:

e Informacién contextual de la institucion
e Manuales de configuracion por parte de fabricantes o elaborados por
personal del area en cuanto a servicios, servidores y dispositivos de red.

e Estudios o contrataciones relacionados con sistemas de informacion.
Etapa 2:

En esta fase luego de comprender la estructura organizacional y su manera de
operacion, basada en el modelo de negocio (actividad principal) de la institucion, se
clasifican activos por criticidad, se definen planes para realizar y obtener datos sobre
el estado de seguridad a nivel hardware y software de equipos, servicios, procesos
y procedimientos; ademas de conseguir informacién con respecto a instalaciones

fisicas.

e Visitas a los sitios fisicos donde se encuentran los equipos de comunicacion,
seguridad perimetral, almacenamiento y procesamiento de datos para tomar

evidencias de las condiciones actuales.

e Clasificacion de los activos de informacion mas criticos que pueden detener

el normal funcionamiento del SITE en caso de falla.

e Solicitud formal de acceso a servidores y equipos de comunicacion, tales
como firewalls, switchers y routers, con el fin de tomar evidencia del proceso

y forma de configuracién de cada dispositivo y/o sistema operativo.
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Solicitud de acceso a la documentacién de la red, se evidencio el disefio
l6gico (Definicion de segmentos, disefio de direccionamiento, diagramas
l6gicos, VLANS), privilegios y caracteristicas de cuentas de usuario, perfiles

de cuentas de acceso, politicas definidas en los firewalls.

20



g]stiiuto ' ST &
onorense de . -t [Gobiern
Infraestructura Educativa & ~ [Estt;,drn gggunma

8. Activos de Informacion

Topologia de Red de la que constituye el Instituto de Infraestructura Educativa
actualmente donde se contempla que se encuentra en crecimiento y falta algo de

Hardware para fortalecer la Infraestructura Tecnoldgica.

8.1.Mapa de Red

Mapa de Red ISIE 2021
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8.3.1. Aplicaciones Desarrolladas por ISIE de Versiones para Escritorio

Inventario de aplicaciones que ISIE utiliza para su operacion habitual recopilando

informacién en su base de datos conectados en red con privilegios de usuarios y lo

contienen en repositorios locales en sus Servidores, todas estas compiladas en

Version para Escritorio(Windows).

SERVIDOR

(caracteristicas especificas)

SERVIDOR POWEREDGE
R540 Xeon Silver 4116 2.1
GHz (2 processors)

Ram 128 GB

Disk O - Raid 1 - 2 discos de
372 GB SSD

Disk 1 - Raid 5 - 3 discos de
1.75TB SSD

APLICACION

Bitdcora de Registros

Informaticos

SISTEMA OPERATIVO
UTILIZADO

(caracteristicas especificas)

WINDOWS SERVER

PUESTO DEL RESPONSABLE

Jefe de Sistemas de Obras

y Servidores de Datos

BASE DE DATOS

(Esquema - Diagrama, nombre y

version del

motor, funciones personalizadas

respaldos)

TOPSPEED DATABASE

LENGUAIJE DE
PROGRAMACI

ON

(por ejemplo:
Version Java,

PHP. Etc.)

CLARION 5.5

REPOSITORIO DE

CODIGO FUENTE

10.10.10.101\DS\ISIE\FUENTES\BITACORA

Gestion de Calidad

Jefe de Sistemas
Técnicos, Administrativos

y Transparencia

10.10.10.102\DS\ISIE\FUENTES\CALIDAD

Control de Gestidn

Director General de

Innovacidn y Sistemas

10.10.10.101\DS\ISIE\FUENTES\CG
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Jefe de Sistemas
Checador del Personal

Técnicos, Administrativos | 10.10.10.101\DS\ISIE\FUENTES\CHECADOR

ISIE
y Transparencia
lefe de Sistemas
10.10.10.101\DS\ISIE\FUENTES\CONTRARE
Contrarecibos Técnicos, Administrativos
CIBOS
y Transparencia
Jefe de Sistemas de Obras | 10.10.10.101\DS\ISIE\FUENTES\INVENTARI
Activo Fijo

y Servidores de Datos 0

Director General de

ISIETrack 10.10.10.101\DS\ISIE\FUENTES\ISIETRACK
Innovacion y Sistemas

Jefe de Sistemas
Asignacién de Memos vy 10.10.10.101\DS\ISIE\FUENTES\MEMOSYO

Técnicos, Administrativos
Oficios FICIOS
y Transparencia

Jefe de Sistemas
10.10.10.101\DS\ISIE\FU ENTES\PRESUPUE

ISIEAdmin Técnicos, Administrativos
STO
y Transparencia
Jefe de Sistemas
Prodies Técnicos, Administrativos | 10.10.10.101\DS\ISIE\FUENTES\PRODIES

y Transparencia

Sistema de Control de|Director General de

10.10.10.101\DS\ISIE\FUENTES\SCO
Obras Innovacidn y Sistemas

Director General de

Estimatico 10.10.10.101\DS\ISIE\FUENTES\SCO
Innovacion y Sistemas

Moddulo Generador de|lefe de Sistemas

Contratos de Obra y|Técnicos, Administrativos | 10.10.10.101\DS\ISIE\FUENTES\SCO

Equipamiento y Transparencia

Sistema de Control de|Director General de

10.10.10.101\DS\ISIE\FUENTES\SCO
Obras 2015 Innovacidn y Sistemas

Director General de

Archivo Digital 10.10.10.101\DS\ISIE\FUENTES\SCO
Innovacion y Sistemas
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Generador de Consultas

Globales

Jefe de Sistemas de Obras

y Servidores de Datos

Estado de Sonora

10.10.10.101\DS\ISIE\FUENTES\SCO

Reportes de Supervision

Jefe de Sistemas de Obras

y Servidores de Datos

10.10.10.102\DS\ISIE\FUENTES\SCO

Registro de Contratos |Jefe de Sistemasde Obras

' 10.10.10.101\DS\ISIE\FUENTES\SCO
para ECFlow y Servidores de Datos
Generador de archivo
para importacién de |Jefe de Sistemas de Obras

10.10.10.101\DS\ISIE\FUENTES\SCO

datos a plataforma | y Servidores de Datos
ECFlow

Generador de archivos
pdf con estados de cuenta

de contrato para ECFlow

Jefe de Sistemas de Obras

y Servidores de Datos

10.10.10.101\DS\ISIE\FUENTES\SCO

Generador de archivo xls
con finiquito de contrato

para ECFlow

Jefe de Sistemas de Obras

y Servidores de Datos

10.10.10.101\DS\ISIE\FUENTES\SCO

Modulo Generador de

Documentos de Licitacion

Jefe de Sistemas
Técnicos, Administrativos

y Transparencia

10.10.10.101\DS\ISIE\FUENTES\SCO

Pago de Estimaciones

Jefe de Sistemas de Obras

y Servidores de Datos

10.10.10.101\DS\ISIE\FUENTES\SCO

Catdlogo de Contratistas

Jefe de Sistemas de Obras

y Servidores de Datos

10.10.10.101\DS\ISIE\FUENTES\SCO

Registro de

Transferencias Contables

Jefe de Sistemas de Obras

y Servidores de Datos

10.10.10.101\DS\ISIE\FUENTES\SCO

Supervision de Obra

Jefe de Sistemas de Obras

y Servidores de Datos

10.10.10.101\DS\ISIE\FUENTES\SCO

Viaticos

Jefe de Sistemas
Técnicos, Administrativos

y Transparencia

10.10.10.101\DS\ISIE\FUENTES\VIATICOS
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Director General de 10.10.10.101\D$\ISiE\FUENTES\SAUDITORI
Auditorias

Innovacidn y Sistemas AS
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8.3.2. Aplicaciones Desarrolladas por ISIE de Versién WEB
Aplicaciones propietarias de ISIE que utiliza para la publicaciéon y uso remoto o
externo ya se a publicar informacion o comunicarse con operativos de la Institucién
y se encuentran disefiadas en Version WEB la del Sistema de Consulta de Tramites
en Linea con GoDaddy y otras dos se encuentran hospedadas en sus propios

servidores.

BASE DE DATOS LENGUAIJE DE
SISTEMA OPERATIVO 9
SERVIDOR (Esquema - Diagrama, nombre y
UTILIZADO version del

PROGRAMACION

(caracteristicas especificas) (i it i (por ejemplo: Version
(caracteristicas especificas) =~ MOt 'unciones personalizadas,

respaldos) Java, PHP. Etc.)

2 Procesadores Intel Xeon
3.6 GHz, RAM de 4 GB, 4
WINDOWS SERVER MySQL PHP, HTML5
discos SCSI de 73 GB cada

uno

¥ REPOSITORIO DE
APLICACION PUESTO DEL RESPONSABLE

CODIGO FUENTE

Sistema de Consulta de

Prestador de Servicios 10.10.12.252\CS\WAMP\WWW\BUSCATRAMITES

Tramites en Linea

BASE DE DATOS LENGUAIJE DE
SISTEMA OPERATIVO Esquema - Diagrama, nombre y
SERVIDOR : e : !

UTILIZADO version del
(caracteristicas especificas) ] : (por ejemplo: Version
(caracteristicas especificas) motor, funciones personalizadas,

respaldos) Java, PHP. Etc.)
PHP,

HTMLS,

PROGRAMACION

JavaScript,

JSON,

PROVEEDOR WINDOWS SERVER

JQuery, Bootstrap
REPOSITORIO DE

APLICACION PUESTO DEL RESPONSABLE 2
CODIGO FUENTE

Director General de

ECFlow 10.10.10.101\DS\ISIE\FUENTES\ECFlow

Innovacién y Sistemas
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8.3.3. Aplicaciones Desarrolladas por Terceros de Versiéon WEB

Aplicacion creada por un tercero hospedad con GoDaddy y la pagina Web oficial de

ISIE proporcionada por la Contraloria del Gobierno del Estado de Sonora

SERVIDOR

(caracteristicas especificas)

PROVEEDOR

APLICACION

Pagina WEB del ISIE

BASE DE DATOS LENGUAIJE DE
(Esquema - Diagrama, nombre y

UTILIZADO version del

SISTEMA OPERATIVO g
PROGRAMACION
{caracteristicas especificas) motor, funciones personalizadas, {por ejemplo: Version

respaldos) Java, PHP. Etc.)

PHP, JavaScript,

WINDOWS SERVER HTML5,JQuery,

BootstraP,AJAX
REPOSITORIO DE
PUESTO DEL RESPONSABLE :
CODIGO FUENTE

CONTRALORIA DEL GOBERNO DEL ESTADO DE
SONORA

Prestador de Servicios
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9. Plan de Continuidad al Negocio

Componentes de un Plan

de Continuidad del Negocio que debe contemplar la

institucion para su correcta aplicacion de este:

1. Analisis de Riesgos (RA)

El analisis de riesgos es una herramienta que permite identificar las amenazas y

vulnerabilidades a las que se encuentran expuestos los procesos o servicios del ISIE y

pueden comprometer la continuidad de las operaciones. Identificar esos riesgos inherentes

y entender su nivel de impacto en el negocio es el resultado se este analisis. El analisis de

riesgo debe aplicarse sobre las instalaciones, infraestructura de Tl y activos relacionados

con los procesos que se determinen como criticos.

Los objetivos del andlisis de riesgos son:

L

Identificar los activos criticos del negocio, sus amenazas y sus vulnerabilidades

Identificar los riesgos que tienen una mayor probabilidad de ocurrencia y un mayor

impacto en la continuidad de negocio

Identificar los controles actuales y evaluar la efectividad de los mismos

Definir los controles necesarios para reducir la exposicién de la organizacién a los

riesgos y/o reducir el impacto

continuidad

=T

Vulnerabilidad

bk na

Establecer los escenarios de interrupcion para los cuales se definiran estrategias de

Impacto

>

-
‘} ______ - Nivel de

Riesgo >

— Probabilidad -

Reduce

Aceptacion

Medidas de
igaci de Riesgo

o CHO N
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1. Andlisis de Impacto al Negocio (BIA)
Una vez realizado el analisis de la informacion proporcionada por el ISIE, se realizaron las
entrevistas con el personal responsable de los procesos. Para el levantamiento ¥
documentacion de la informacion obtenida se debe utilizar el “Cuestionario BIA", el cual
permitira identificar:
e Informacion general del proceso
e Entradas, salidas y periodos criticos del proceso
e Tipos de impactos al proceso. Los impactos aplicables al proyecto deben ser
validados y aprobados por el representante de la Direccidn del cliente
e Aplicaciones y/o equipo tecnolédgico que da soporte al proceso
¢ Requerimientos minimos y registros vitales

e Proveedores relacionados

2. Estrategias de Continuidad
Durante esta fase se toman como base los escenarios de interrupcion planteados en el

analisis de riesgos para desarrollar las estrategias de continuidad necesarias para

recuperar la operacion en caso de una contingencia.

Los principales objetivos de esta fase son:

e Identificacion de posibles estrategias de recuperacion para los escenarios de

interrupcién establecidos

e Evaluacion de las opciones de estrategia (costo-beneficio)

e Seleccion de la estrategia de continuidad y aceptacién de posibles resgos no
cubiertos

e Definicion de requerimientos de recuperacién de acuerdo a la estrategia
seleccionada

e Definicibn de interaccién con terceros (proveedores, entes normativos y
autoridades)
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9.3.Estrategias de Continuidad

9.3.1. Instalacién de UPS en SITE
Un corte prolongado de energia interrumpiria totalmente la operacion de la
institucion, al no contar con comunicacién tecnologica digital, esto llevaria a cabo

perdida de informacion, de tiempo, y paro de labores.
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Asi mismo la institucion cuanta con un UPS que le ayuda a crear respaldos

momentaneos y tener menos probabilidades de perdida de informacion, pero este

es insuficiente para mantener operando el SITE del instituto por un tiempo

prolongado. Aumentando la cantidad de dispositivos UPS se mejoraria el tiempo de

autonomia ante un corte de energia para de esta manera seguir laborando

momentaneamente y asi dar mas tiempo a un restablecimiento de la corriente

eléctrica y continuar labores sin problemas.
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9.3.2. Falla en Gabinete de Fibra Optica
El no contar con un Gabinete actual en componentes en el mercado conlleva un alto
riesgo de paro de labores en nodos importantes de la institucion en la cual habria

un retardo de labores y se dificultaria la comunicacion con los sistemas.
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Es recomendable mantener actualizado los equipos y siempre contar una bitacora
o registros de activos que no se encuentren descontinuados en el mercado y
siempre contar con equipo de respaldo de preferencia de los mas importantes en
los nodos. Asi al momento de una interrupcion por el gabinete de fibra 6ptica podra
reemplazarse de inmediato o de no contar fisicamente con uno tener a la mano la

comunicacion directa con algun proveedor que resuelva dicha contingencia.
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9.3.3 Restaurar la Pagina Web a partir de Akeeba Backup

Mediante la extension de Akeeba Backup se puede crear respaldos completos
tanto de contenido como de las bases de datos de la pagina web de manera
periddica. Estos respaldos se generan en archivos comprimidos en zip. Dentro

de estos archivos comprimidos se encuentra el sitio web a manera de instalador.

En caso de una contingencia, ya sea perdida de informacién o incluso perdida
total del sitio web, este se puede restaurar de manera total a la fecha del Gltimo
respaldo creado con Akeeba Bakcup. Simplemente se tiene que subir el archivo
zip del respaldo al servidor mediante ftp y descomprimir el contenido dentro de
una ruta con permisos de escritura, una vez hecho esto se debera acceder a la

ruta mediante URL y seguir los pasos del instalador del respaldo.

Una vez concluidos los pasos del instalador del respaldo, el sitio se encontrara

de nuevo operativo y sin perdidas de informacion.
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9.3.4 Reemplazo de Switch o reparacion de nodos de Voz/Datos

En caso de descompostura de uno de los switch de un algin nodo de la institucion,
se recurrira hacia la instancia correspondiente, en este caso, la Direccidon de
Sistemas e Innovacién y se reportara el suceso. Esta a su vez corroborara los
hechos y ya sea si fue dafio menor se dispondra de la herramienta necesaria en
almaceén para arreglar el dafo, y si de lo contrario ocurre un dafo irreparable se
Reportaréa al area de finanzas para solicitar al proveedor de equipos para disponer
de uno nuevo.

Si la falla se presenta en el concentrador de fibra 6ptica, el instituto cuenta con un
equipo de respaldo al cual se deberan de interconectar los nodos de fibra 6ptica

para de esta manera reestablecer la conexion con el resto de las areas.
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9.3.5 Recuperar funcionamiento de Sistema Operativo con ayuda del Punto

de Restauracion.

Restaurar Sistema esta disefiado para resolver problemas con instalacién de
programas, actualizaciones de sistema, o cambios en el registro que puedan
haber generado un error que desestabilice el equipo, y esta restauracién puede
iniciarse también en modo seguro/a prueba de fallos, lo que lo convierte en la
herramienta ideal para resolver errores asociados a trucos de Windows 10 mal

aplicados.

Por desgracia, Restaurar Sistema esta desactivado por defecto en Windows 10,

pero es posible volverlo a activar mediante los siguientes pasos:

e Abrir el Menu Inicio o Cortana y escribir "restaurar sistema".
o Hacer clic en el primer resultado que aparecera: "Crear punto de restauracion”.

» Aparecera una ventana de "Propiedades del sistema". Ahi hay que hacer clic en

el boton "Configurar".

o En la nueva ventana que aparecera, debemos marcar "Activar protecciéon de

sistema".

o Siqueremos que existan muchos puntos de restauracion disponibles, debemos
aumentar el espacio reservado para Restaurar Sistema (yo lo aumenté de 486
MB a 6,6 GB). Cada punto de restauracion gasta espacio, y cuando el espacio
reservado se llena Windows empieza a borrar los puntos de restauracion mas
antiguos. Por ende, si el espacio reservado es muy bajo, habra a lo maximo 1 o
2 puntos de restauracion disponibles (los mas recientes), y no podremos

deshacer cambios mas antiguos.

o Finalmente, presionamos "Aceptar” para guardar la configuracion.
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9.3.6. Recuperacion de Codigo Fuente,

Se realizara un respaldo diario de los Codigos Fuente de las aplicaciones por parte
del personal de sistemas encargado. Estos respaldos se resguardaran en un
servidor de respaldos y se llevara una bitacora de versiones para su completa

disponibilidad en caso de presentarse un fallo con alguna de las aplicaciones del
instituto.
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9.5.ROLES Y RESPONSABILIDADES

9.5.1 Estructura de Gobierno de Continuidad del Negocio

La Estructura de Gobierno de Continuidad de Negocio es la estructura responsable
de realizar las actividades necesarias para responder cuando se presente alguna
interrupcion en el negocio; desde el momento en que se declare el estado de

contingencia hasta que los procesos operativos regresen a la normalidad.

Las eficacias de las fases de respuesta, recuperacion y reanudacion de procesos
dependen directamente de la eficacia con que realicen las actividades el personal
que forma parte de la estructura de gobierno de continuidad cuando se presente la

contingencia. Este personal es el que se identificd como critico para la operacion en
el BIA.

La Estructura de Gobierno Continuidad de Negocio es responsable de mantener la
continuidad de negocio mediante la ejecucion de actividades de emergencia y el

manejo de las operaciones de recuperacion.

Grupos de trabajo :

Primera Recuperacion de Comunicacion Recuperacion de
Respuesta Desastres en Crisis Instalaciones

Recuperacion de Operaciones
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Roles y responsabilidades del ISIE

“ Responsabilidades

SULCER Director de Innovacion y de Sistemas
Directores

Grupo de Responsables de coordinar la
recuperacion, planear y revisar Jefe de Sistemas de Obras y

las actividades de los planes de |Sarvicios de Datos
continuidad de negocio

Manejo de

Crisis

Primera respuesta
Evaluar la situacion y atender Analistas Técnicos

inicialmente el incidente

Recuperacién de desastres
Habilitar aplicaciones, voz, Jefe de Redes y

datos e infraestructura Telecomunicaciones

Grupos de

Comunicacién en crisis

Jefe de Sistemas Técnicos,
trabajo Manejar la comunicacién

T — Administrativos y

Transparencia

Recuperacion de instalaciones

Proveer de insumos materiales e

Jefe de Gestion de Calidad y|
Normatividad

instalaciones

ST IY¢: [ ()@ Personal operativo responsable . g
p Todo el Area de Innovacion
de e operar durante una .

| contingencia y de Sistemas
operaciones
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10. Mejores practicas

e Lo mas importante dentro de la gestiéon de la continuidad del negocio es
que los planes de continuidad sean probados. De nada sirve tener todo
documentado, definidos los responsables, contar con la tecnologia de
respaldo si no se hacen pruebas para determinar que las actividades
definidas para responder ante una emergencia son las adecuadas para la
organizacion. Si bien el estandar es Unico, la forma en que se desarrollay
se aplica es Unico y debe estar en concordancia con los procesos mas
criticos del negocio.

¢ Como parte de los requerimientos que se deben tener en cuenta dentro de la
implementacion de este estandar es la definiciéon de las necesidades de la
organizacion, lo cual se logra estableciendo un alcance determinado. Debe
quedar muy claro cudles son los procesos que quedan cubiertos por los
planes de continuidad.

e La seleccion de los procesos incluidos en el alcance del sistema, debe estar
basado en la definicion del apetito al riesgo, el cual debe ser aprobado por
la direccion de la organizacion, para garantizar que esté conforme con la
definicién estratégica de la organizacion.

e Mantenerse sobre un estandar de Plan de Continuidad en el cual se
encuentre fuertemente afianzado en metodologias y herramientas si se
desee mejorar, que basado en el ciclo de mejora continua, plantea los
pasos para planear, implementar, operar, revisar y mejorar la gestion de
la continuidad del negocio.

e Mantener capacitado a todo el personal de acuerdo a sus roles, asi como las
herramientas que existen para combatir la contingencia y las politicas que se

generen.
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Normas de Buenas Practicas:

Vigenie

S

| Prossmamente

Estandar o Norma Descripcién

PAS 56:2003 Publicly Available Specification BCM

BS 25999-1:2006 Business Continuity Management---Code of Practice

BS 25999-2:2007 Business Continuity Management---Specification

ISO 22313:2012 Business continuity management systems — Guidance

1ISO 22301:2012 Business continuity management systems --- Requirements

Information and communications technology for BCM--
BS 25777:2008

Code of practice

Information and communication technology readiness for BC
1SO 27031:2011

(IRBC)

PAS 200:2011 Crisis management. Guidance and good practice

Disaster Recovery | Practicas profesionales para planificadores de continuidad
Institute (DRI) de negocio
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11. Conclusion

El plan se desarrollé para cubrir hasta el peor escenario que pueda surgir en la
Institucién de manera que hasta el mas minimo escenario de contingencia pueda
ser cubiertos también.

Esto a su vez servira de base al momento de determinar las alternativas viables
para la recuperacién ya que la diferencia entre tener y no tener un plan de
continuidad implica que se puedan mitigar muchos errores que impediran las
operaciones normales en el ISIE y el contar con un plan de continuidad bien
documentado y desarrollado nos llevara al éxito sin perdidas de informacion y mas
seguridad en la Institucion que son tan valiosos para los ciudadanos a los cuales

tendremos que responderles con datos confiables, integros y disponibles para ellos.

En un Plan de Continuidad es recomendable mantener una retroalimentacion y
actualizacion de sus procesos en base a las mejoras que ocurran en la institucion

estas propuestas pueden ser las siguientes:

¢ Reducir el ambiente de riesgo vigente.
e Disponer de las medidas de control interno necesarias.
e Disminuir el grado de exposicion de los sistemas que se procesan.

e Incrementar la confiabilidad, integridad y disponibilidad de la informacion.

e Optimizar los procesos orientados al cumplimiento de los objetivos de la

Institucion.

o Conseguir disminuir el riesgo actual a su nivel minimo.

\ T A S

" Elaborg ' Autorizé
Ing. Carlos Alberto Rodriguez Robles Lic. Ismael Acevedo Esmerio
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